附件2：

防范电信网络诈骗告知书

亲爱的同学们:

当前，电信网络诈骗犯罪活动比较猖獗，诈骗案件呈高发趋势，一些同学在经济上蒙受了较大损失。为了增强防范意识，提高辨别能力，保护您的财产安全,请认真阅读。

常见的诈骗手段

1.网络购物类:主要形式有:一是谎称其购买的商品有质量问题进行退款和理赔为由，要求受害者支付一定的保证金、押金、定金；二是谎称其购买的商品在快递途中丢失进行理赔为由，要求受害者支付一定的保证金、押金、定金；三是犯罪分子开设虚假购物网站，一旦受害人下单购买商品，便称系统故障、订单出现问题需要缴纳保证金重新激活。
2.兼职刷单类:犯罪分子在网上发布虚假兼职信息，以高额回报为诱饵,套用刷单的工作流程,等刷单成功后，再以系统、网络、冻结问题等种种借口,诱骗受害人向指定账号汇款。

3.假冒身份类:犯罪分子冒充公检法、领导、亲友等,拨打受害人电话或发送信息,通过一系列伪装骗取信任，并提出借款、转账等要求，实施诈骗。
4.投资理财类:犯罪分子通过网络社交软件寻找潜在受害者，引入诈骗平台进行充值，受害者在向指定账户投入大量资金后，发现无法提现或全部亏损。

5.网络贷款类:犯罪分子通过网络发送貌似正规的贷款合同，并在填写信息后告知被害人已经发放贷款,随后以“手续费”“保证金”“银行流水”“账号冻结”等各种借口,诱骗受害人向指定账号汇款。

安全提示

电信网络诈骗形式花样百出，不管是何种形式的网络诈骗，一旦谈及“钱”,就要提高警惕,同时做到以下几点:

1.不参与网络兼职刷单。

2.不出售、出租、出借自己的身份证、银行卡、手机卡、微信、QQ等账号。
3.不扫描来路不明、用途不清的二维码，不点击可疑链接，不贪图小利。

4.谨慎交友，不要裸聊，网络交友不谈“钱”。

5.不向陌生人泄露身份证号、银行卡密码、手机验证码等重要信息。

6.网络交易(购物、退款等)必须在正规平台进行，拒绝私下沟通。

7.给熟人转账前必须通过语音通话、视频通话、面对面核实后再决定是否转款。核实存疑的，一律不转。

8.碰到任何有疑问的情形，可主动向池口派出所咨询，也可告知辅导员或与身边同学商量。碰到疑似诈骗的情况，尽快向公安机关报案。

9.尽快下载安装“国家反诈中心”APP，实名验证并开通来电预警，有效减少各种电信网络诈骗的发生。
不轻信，不透露，不转账!

天上不会掉馅饼,刷单中奖多陷阱。遇到恐吓别慌张，“幸运”来了要警醒。
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